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中国太平洋财产保险股份有限公司

网络安全保险（2024 版）附加第一方损失条款

兹经双方约定并同意，主险条款“1.保障范围”中的增加如下保险责任

B. 第一方损失

1.7 事故响应费用

我们将赔偿被保险公司在保险期限内首次发现的，实际发生或合理怀疑发生的安全事件、

隐私事件或媒体事件所直接导致的事故响应费用。

1.8 营业收入损失

我们将给付被保险公司因安全事件、隐私事件或媒体事件直接导致的服务中断（不包

括下列第 1.9 小节连带营业收入损失规定的服务中断）而在恢复期内产生的营业收入损失，

并赔偿在此期间产生的任何相关减损费用和额外费用，前提是该等服务中断是在保险期限

内首次发生。

1.9  连带营业收入损失

我们将给付被保险公司因安全事件、隐私事件或媒体事件直接导致的服务中断而在恢

复期内产生的连带营业收入损失，并赔偿在此期间产生的任何相关减损费用和额外费用，

前提是该等服务中断是在保险期限内首次发生。

1.10      操作失误营业收入损失 

我们将给付被保险公司因操作失误直接导致的服务中断（不包括下列第 1.11小节操作

失误连带营业收入损失规定的服务中断）而在恢复期内产生的营业收入损失，并赔偿在此

期间产生的任何相关减损费用和额外费用，前提是该等服务中断是在保险期限内首次发生。

1.11  操作失误连带营业收入损失

我们将给付被保险公司因操作失误直接导致的服务中断而在恢复期内产生的连带营业

收入损失，并赔偿在此期间产生的任何相关减损费用和额外费用，前提是该等服务中断是

在保险期限内首次发生。

1.12   数字资产重置费用

我们将赔偿被保险公司因安全事件或隐私事件产生的数字资产重置费用，前提是该等

安全事件或隐私事件是在保险期限内首次发生。

1.13  网络勒索

我们将赔偿被保险公司因遭受网络勒索而直接产生并实际支付的勒索费用和勒索款项，

前提是该等网络勒索是在保险期限内首次发生。

1.14 报酬支付

我们将对于被保险公司实际支付给任何个人或实体的报酬支付予以赔偿，但支付给下列
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人士的除外：

1.14.1被保险公司的外部审计师；

1.14.2作为被保险公司的内部审计师的被保险个人；或

1.14.3负责监管或管理被保险公司的外部审计师的被保险个人，

且该等报酬支付须因被保险公司在保险期限内首次遭受的网络勒索直接产生。

1.15声誉损害

我们将赔偿被保险公司因与实际或指称的不当行为有关的负面媒体事件直接导致的而

在赔偿期内发生的声誉损害收入损失，但该等负面媒体事件需满足下列条件： 

1.15.1在追溯日期（参见保单明细表第 4项）后（含）首次发生；并且

1.15.2 被保险人在保险期限内首次发现。

1.16社会工程学资金转账诈骗

诈骗性第三方存在以下行为，构成社会工程学诈骗事件的，我们将赔偿被保险公司产

生的社会工程学诈骗费用：

1.16.1 从被保险公司或其在金融机构开立的银行账户中转移电子货币；

1.16.2 通过电子方式从被保险公司或其在金融机构开立的银行账户中盗取货币或证券；

1.16.3 通过电子方式从被保险公司的公司信用卡中盗取货币或证券，而此项损失不在

发卡机构的赔偿范围内；

1.16.4 对被保险公司的计算机系统上存储的电子文档进行任何欺诈性操作；或者

1.16.5 对被保险公司进行网络诈骗、电话诈骗或其他社会工程学诈骗，

前提是该等社会工程学诈骗事件在保险期限内首次发生。

1.17社会工程学盗窃信托资金

针对被保险公司代表第三方以信托形式保管的银行账户，诈骗性第三方通过电子途径盗

取其中的货币或证券，构成社会工程学诈骗事件的，我们将赔偿该第三方产生的社会工程

学诈骗费用，但前提是，该等社会工程学诈骗事件在保险期限内首次发生。

1.18社会工程学盗窃个人资金

诈骗性第三方令被保险公司的代理人、雇工或员工访问被保险公司的计算机系统，从

而导致被保险公司的高级管理人员的个人银行账户中的货币或证券被盗，直接构成社会工

程学诈骗事件的，我们将赔偿该高级管理人员产生的社会工程学诈骗费用，前提是该等社

会工程学诈骗事件在保险期限内首次发生。

1.19索赔规避

基于我们的书面同意（该等同意不得无故拒绝给予），且该书面同意在被保险人发生任

何费用、成本、手续费或支出发生之前取得，我们同意对被保险人在追溯日期（参见保单明

细表第 4项）起（含）至保险期限终止前的期间内对潜在保障的不当行为而开展的合理调查
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进而发生的索赔规避费用进行赔偿。

主险条款“3.定义”中增加以下内容

3. 74 负面媒体事件等待期指适用于声誉损害保障的相关小时数（参见保单明细表第 4

项），从被保险人首次发现负面媒体事件时开始计算。

3.75 第一方保障指下列保障范围：事故响应费用、营业收入损失、连带营业收入损失、

系统故障营业收入损失、系统故障连带营业收入损失、数字资产重置费用、网络勒索、报

酬支付、声誉损害、社会工程学资金转账诈骗、社会工程学盗窃信托资金、社会工程学盗窃

个人资金和索赔规避。  

3.76 每日赔偿金上限指在第 1.15声誉损害保障项下，24小时内可赔付的最高赔偿金额

为 1,000,000美元。

3.77 赔偿期指从负面媒体事件等待期结束起，至下述较早日期止的期限：  

3.77.1被保险人的净利润不再遭受损失的日期；或 

3.77.2 负面媒体事件等待期结束后六个月，不受保险期限到期的限制。 

3.78 等待期免赔额指被保险人在免赔额/等待期期间发生的营业收入损失、连带营业收

入损失、减损费用和额外费用的金额（参见保单明细表第 4项）。

3.79 赔偿期指从负面媒体事件等待期结束起，至下述较早日期止的期限：  

3.79.1 被保险人的净利润不再遭受损失的日期；或 

3.79.2 负面媒体事件等待期结束后六个月，不受保险期限到期的限制。 

主险条款“4.除外责任条款”中增加以下内容

4.24 每日赔偿金上限超限

基于、引发于或归因于声誉损害收入损失中超出每日赔偿金上限的部分。

主险条款“5.责任限额”中的增加以下内容

5.3 第一方保障的责任限额

在主条款第 5.1小节的前提下：

5.3.1 我们在 1.B 第一方保障项下的承保范围（如购买，参见保单明细表第 4项）中，

对保障的所有事件产生的全部第一方费用应承担的最高责任限额不得超过所购各项保障范

围对应的累计责任限额（参见保单明细表第 4项）。

5.3.2 我们在 1.B 第一方保障项下的承保范围（如购买，参见保单明细表第 4项）中，

对保障的每次索赔/事件产生的全部第一方费用应承担的最高责任限额不得超过所购各项保

障范围对应的每次索赔/事件责任限额（参见保单明细表第 4项）。

5.3.3 我们在连带营业收入损失保障（参见保单明细表第 4项）项下应付的第一方费用

的累计责任限额是营业收入损失保障累计责任限额（参见保单明细表第 4项）的一部分，不

额外增加后者的责任限额。

5.3.4 我们在系统故障连带营业收入损失保障（参见保单明细表第 4项）项下应付的第
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一方费用累计责任限额是系统故障营业收入损失保障累计责任限额（参见保单明细表第 4

项）的一部分，不额外增加后者的责任限额。

5.3.5我们在报酬支付保险（参见保单明细表第 4项）项下应付的第一方费用累计责任

限额是网络勒索保障累计责任限额（参见保单明细表第 4项）的一部分，不额外增加后者的

责任限额。

5.3.6 我们对声誉损害收入损失承担的最大责任限额受限于每日赔偿金上限（参见保单

明细表第 4项）。

5.3.7 我们在社会工程学盗窃信托资金和社会工程学盗窃个人资金保障（参见保单明细

表第 4项）项下应付的第一方费用累计责任限额是社会工程学资金转账诈骗保障累计责任限

额（参见保单明细表第 4项）的一部分，不额外增加后者的责任限额。

主险条款“6.免赔额、等待期、单次索赔和单次事件”中的增加以下内容

6.5对于第 1.8小节至第 1.11小节的保障范围，适用的免赔额/等待期是以下两项中的

较大金额：

6.5.1适用的免赔额金额；或

6.5.2 等待期免赔额，

具体参见保单明细表第 4项各保障范围。适用于免赔额/等待期的营业收入损失、连带

营业收入损失、减损费用和额外费用将从出现服务中断时开始计算。

6.6 对于 1.14小节的保障范围不适用免赔额/等待期。

6.7 对于第 1.15小节的保障范围，我们仅支付超出负面媒体事件等待期部分的声誉损

害收入损失。  

主险条款“8.9 其他保险”中的增加以下内容

8.9.3关于第 1.15小节提供的声誉损害收入损失的保障，对在保险期限终止后 60天内

首次发现的此等损失，本保险单将作为被保险人的其他任何可赔付的有效的保险单的超赔保

险单。 

8.9.4 关于第 1.16小节、第 1.17 小节和第 1.18小节提供的社会工程学诈骗费用的保

障，本保险单将作为被保险人投保的任何商业犯罪保障或保险单的超赔保险单。

主险条款“8.11 报告与通知”中的增加以下内容

8.11.3 以下规定适用于第一方保障：

8.11.3 第 1.7小节和第 1.15小节适用事件的相关通知与义务

对于事故响应费用保障或声誉损害保障，被保险公司须在发现事件发生后尽快向我们发

送书面通知，且在任何情况下，通知发送日期均不得迟于高级管理人员知晓该等事件或实际

收到事件通知后 90天，也不得迟于保险期限到期后 90天。  

被保险公司须在发现事件发生后六个月内，向我们发送损失的书面证明。证明须经被保

险公司郑重保证，并对事件进行详细说明。

8.11.3.2 第 1.8 小节、第 1.9 小节、第 1.10 小节、第 1.11 小节、第 1.12 小节、第
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1.16小节、第 1.17小节、第 1.18小节和第 1.19小节适用事件的相关通知与义务

对于营业收入损失、连带营业收入损失、系统故障营业收入损失、系统故障连带营业收

入损失、数字资产重置费用、社会工程学资金转账诈骗、社会工程学盗窃信托资金、社会工

程学盗窃个人资金或索赔规避项下提供的保障，被保险公司须在事件发生后尽快向我们发送

书面通知，且在任何情况下，通知发送日期均不得迟于事件发生后 90 天，也不得迟于保险

期限到期后 90天。  

被保险公司须在事件发生后六个月内，向我们发送损失的书面证明。证明须经被保险公

司郑重保证，并对事件进行详细说明。

8.11.3.3 第 1.13小节和第 1.14小节适用事件的相关通知与义务

对于网络勒索或报酬支付保障，被保险公司须在事件发生后尽快向我们发送书面通知，

且在任何情况下，通知发送日期均不得迟于被保险公司首次遭受网络勒索后 90天。

被保险公司须在遭受网络勒索后六个月内，向我们发送损失的书面证明。证明须经被保

险公司郑重保证，并对事件进行详细说明。

被保险公司在向我们提交损失证明原件后 60天以内，或者在遭受网络勒索后 12个月之

后，不得提起任何诉讼程序，要求索要款项。

8.11.3.4减损措施

被保险公司须采取一切合理的步骤与措施，限制或减少第一方费用，并采取一切合理措

施保护计算机系统、个人信息或受保护信息，使其日后免于遭受损失或损害。

估值

1.营业收入损失、连带营业收入损失、系统故障营业收入损失和系统故障连带营业收入

损失

营业收入损失和连带营业收入损失将以小时为单位，根据被保险公司的计算机系统受

到服务中断的影响期间实际遭受的营业收入损失和连带营业收入损失来计算。  

在确定营业收入损失、连带营业收入损失、系统故障营业收入损失及系统故障连带营

业收入损失所保障的净利润或亏损与开支金额时，我们将适当考虑被保险公司在服务中断

发生前的净损益，以及如未发生服务中断被保险公司可能获得的净损益。但是，在计算此类

净损益时不包括，且本保险单也不涵盖，被保险公司因同业其他企业遭受类似事件从而产生

的有利经营条件下导致被保险公司的业务量增加，因此可能获得的净利润部分。被保险公司

应允许我们访问最近五年的相关资料来源，包括但不限于：

1.1被保险公司的财务记录、纳税申报记录、会计程序；

1.2账单、发票和其他付款凭单；

1.3契约、抵押合同和合约。

2.数字资产重置费用

2.1如果被保险公司无法恢复数字资产，但可以重新收集，则数字资产重置费用应限于

被保险公司重新收集该等数字资产实际产生的费用。
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2.2如果被保险公司无法恢复，也无法重新收集数字资产，则数字资产重置费用应限于

被保险公司得到此结论时实际产生的费用。

3声誉损害收入损失 

声誉损害收入损失将以小时为单位，根据被保险公司在赔偿期期间实际遭受的声誉损

害收入损失来计算。在确定声誉损害收入损失项下保障的净利润或亏损与开支的金额时，我

们应合理考虑被保险公司在负面媒体事件发生前的净损益，以及如未发生负面媒体事件被

保险公司可能获得的净损益。但是，在计算此类净损益时不包括，且本保险单也不涵盖，被

保险公司因同业其他企业遭受类似负面媒体事件从而产生的有利经营条件下导致被保险公

司的业务量增加，因此可能获得的净利润部分。被保险公司应允许我们访问所有相关资料来

源，包括但不限于：

3.1被保险公司的财务记录、纳税申报记录、会计程序；

3.2记录被保险公司在负面媒体事件发生前后的趋势和变化的文件，或其他如未发生负

面媒体事件,本会对被保险公司前后产生影响的情况； 

3.3账单、发票和其他付款凭单；

3.4契约、抵押合同和合约。


