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中国太平洋财产保险股份有限公司

无人机货物运输保险附加网络安全保险条款

投保附加险的条件

第一条 本条款为《中国太平洋财产保险股份有限公司无人机货物运输保险》（以下简称

主险）的附加险条款，只有在投保了主险的基础上，方可投保本附加险。

附加险内容

第二条 保险责任

在保险期间内，由于无人机系统、操控设备发生网络安全事故导致无人机被劫持、迫降、

未按规定路线飞行或失踪，造成保险标的损失，保险人负责赔偿。

第三条 由下列原因造成的损失，保险人不负责赔偿：

（一）任何基础设施故障或供应中断，包括：

1、机械故障，包括但不限于任何操作站及周边设备有形财产本身的物理性故障、腐蚀、

磨损或失窃；

2、电气故障，包括但不限于电力或电压突然升高、过载、短路等；

3、公共供应系统故障，包括但不限于供电、供水、供气中断等；

4、第三方通讯系统、电信系统、卫星系统、互联网服务（包括第三方互联网服务）等

的中断或故障。

（二）政府及军队相关网络攻击：任何国际国内政府、军队及其所属机构所组织、实

施的网络攻击、侵入等引起的网络安全事故。

（三）承运人网络安防问题：承运人未设置网络安防系统或主动关闭网络安防系统。

（四）操作系统或软件本身已知的或未及时升级导致的缺陷、漏洞、质量问题；或使

用了无合法有效授权的软件与程序而导致的无法升级、缺陷、漏洞及质量问题。

（五）被保险人不当行为：被保险人及其雇员未经对方授权，主动攻击、潜入他人网

络所引起的对方防御、反攻击等行为所导致的网络安全事故。

第四条 下列损失、费用和责任，保险人不负责赔偿：

本附加险保险合同中载明的免赔额或按本保险合同载明的免赔率计算的金额，保险人

不负责赔偿。

主险与附加险关系

第五条 凡涉及本附加险合同的约定，均应采用书面形式。主险合同与本附加险合同相

抵触之处，以本附加险合同为准；本附加险合同未约定事项，以主险合同为准。主险合同效

力终止，本附加险合同效力亦同时终止；主险合同无效，本附加险合同亦无效。

释义

无人机系统：指由被保险人拥有、操作、管控或租赁，或由被保险人书面委托的承运人
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在从事无人机运输时，可用于实现创建、访问、处理、保护、监视、存储、检索、显示或传

输数据的计算机硬件、软件、固件、通信系统及相关电子组件、基础设施、移动设备及网络

系统。

网络安全事故：指由于下列情形未能采取必要措施，防范对网络的攻击、侵入、干扰、

破坏和非法使用以及意外事故，使网络处于稳定可靠运行的状态，以及保障网络数据的完整

性、保密性、可用性，导致服务中断、数据丢失或信息泄露：

1、恶意软件或恶意攻击行为：恶意软件指可能破坏、损害、阻止访问或以其他方式破

坏软件或计算机系统的操作或其中数据的恶意程序、文件或指令，包括但不限于恶意代码、

勒索软件、电脑病毒、特洛伊木马、逻辑炸弹或时间炸弹等；

2、黑客行为：以创建、删除、抹去、收集、破坏、泄露、中断或损坏被保险人数据或

服务为目的，恶意进入被保险人计算机系统的行为；

拒绝服务攻击：恶意导致被保险人计算机系统暂时性地完全或部分无法提供服务，但不

包括改动或毁坏被保险人的信息技术设备、通讯设备或基础设施（包括附随的软件资源）；

非法使用或访问：未经授权的一方进入或访问被保险人的计算机系统。


